
课前回顾  
ls -l  cd  pwd  mkdir  nano   rm -fr  mv cp -r  ln -s   

/bin  /sbin

一、文件目录结构  
系统上所有的文件(目录)以树状结构来组织。 所有文件逻辑上都是以/目录为一切文件以及目录的访问起
始点。也就是 说，不管你的文件物理上在哪个分区，逻辑上都在/目录里面。

常见的目录说明  

1. /bin  和 /sbin：系统命令目录  

1.1 /bin（二进制命令）  

作用：存放普通用户和系统管理员都可使用的基础命令。

特点：

单用户模式（维护模式）下也可使用。

命令多为系统运行必需的核心工具。

常见命令：

/bin/ls：查看文件列表。

/bin/cp：复制文件。

/bin/date：显示系统时间。

示例：

bash

1.2 /sbin（系统管理命令）  

作用：存放需要管理员权限执行的系统管理命令。

特点：

普通用户默认无权执行（需 sudo）。
命令多涉及系统配置和维护。

常见命令：

# 查看系统时间（CentOS 8 默认使用 timedatectl）

/bin/date
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/sbin/service：管理系统服务（如启动/停止服务）。

/sbin/ifconfig：查看或配置网络接口（已逐步被 ip  命令替代）。
/sbin/reboot：重启系统。

示例：

bash

2. /dev：设备文件目录  

作用：管理所有硬件设备和虚拟设备（详见之前回答）。

关键设备示例：

硬盘设备：

/dev/sda：第一块 SATA/SCSI 硬盘。

/dev/sda1：第一块硬盘的第一个分区。

虚拟设备：

/dev/null：空设备（丢弃所有输入）。

/dev/random：随机数生成器。

权限说明：

块设备（如硬盘）通常只有 root  或 disk  用户组有操作权限。

3. /root  和 /home：用户家目录  

3.1 /root  

作用：超级用户（root）的家目录。

特点：

默认只有 root  用户可访问。

存放 root  的配置文件（如 .bashrc）。

示例：

bash

3.2 /home  

作用：存放普通用户的家目录。

特点：

每个用户对应一个子目录（如 /home/student）。
用户对其家目录有完全控制权。

示例：

# CentOS 8 使用 systemctl 管理服务（替代旧版 service 命令）

/sbin/service network restart   # 旧方式（仍可用）

systemctl restart NetworkManager # 推荐方式

# 切换到 root 用户并进入其家目录

sudo su -

ls /root
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bash

4. /tmp  和 /var：动态数据目录  

4.1 /tmp  

作用：存放临时文件（进程或用户手动创建）。

特点：

全局可读写（权限为 drwxrwxrwt）。

系统重启或定期清理时会自动删除文件。

实际应用：

bash

4.2 /var  

作用：存放运行时可变数据（如日志、数据库、邮件）。

常见子目录：

/var/log：系统和服务日志（如 syslog、 nginx/access.log）。

/var/lib：应用程序数据（如 MySQL 数据库 /var/lib/mysql）。
/var/spool：队列数据（如邮件队列 /var/spool/mail）。

/var/log/secure：安全认证日志（如 SSH 登录记录）。

/var/log/messages：核心系统日志（替代通用 syslog
示例：

bash

5. 设备挂载目录  

5.1 /media  

作用：系统自动挂载可移动设备（如 U 盘、光盘）。

特点：

现代 Linux 发行版（如 Ubuntu）自动挂载到 /media/用户名/设备名。

示例：

bash

# 查看当前用户家目录

echo $HOME

ls /home

# 创建临时文件并测试权限

touch /tmp/test.tmp

chmod 777 /tmp/test.tmp  # 允许所有用户读写

# 实时监控系统日志

tail -f /var/log/messages   核心系统日志（替代通用 syslog）
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5.2 /mnt  

作用：管理员手动挂载临时设备或远程存储。

特点：

通常为空目录，需手动创建子目录并挂载。

示例：

bash

6. /etc：系统配置目录  

作用：存放系统和应用程序的配置文件。

关键文件示例：

/etc/passwd：用户账户信息。

CentOS 特有路径：

网络配置：

bash

SELinux 配置：

bash

YUM/DNF 配置：

bash

操作注意：

修改配置文件后，通常需重启服务生效。

bash

# 插入 U 盘后查看挂载点

ls /media/$USER

# 手动挂载 ISO 镜像

sudo mount -o loop ubuntu.iso /mnt/iso

/etc/sysconfig/network-scripts/ifcfg-ens192  # 网卡配置文件（替换 

ens192 为实际网卡名）

/etc/selinux/config  # SELinux 模式（enforcing/permissive/disabled）

/etc/yum.repos.d/CentOS-Base.repo  # 软件源配置

# 修改主机名

sudo vim /etc/hostname

# 重启生效

reboot
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7. /proc：虚拟文件系统  

作用：动态反映内核、进程和硬件状态。

关键文件示例：

/proc/cpuinfo：CPU 详细信息。

/proc/meminfo：内存使用情况。

/proc/1234：PID 为 1234 的进程信息。
实际应用：

bash

8. /usr  和 /usr/local：系统资源目录  

8.1 /usr  

作用：存放系统核心程序、库和文档（类似 C:\Windows）。

子目录：

/usr/bin：用户命令（如 gcc、 python）。

/usr/lib：库文件（如 .so  动态库）。

/usr/share：共享数据（如文档、时区文件）。

8.2 /usr/local  

作用：存放用户手动编译安装的软件（类似 C:\Program Files）。

特点：

避免与系统包管理器（如 apt、 yum）安装的软件冲突。

示例：

bash

9. /boot：系统启动目录  

作用：存放启动引导文件。

关键文件：

vmlinuz-*：Linux 内核文件。

initrd.img-*：初始内存盘镜像。

/boot/grub：GRUB 引导程序配置。
操作警告：

误删此目录文件可能导致系统无法启动！

# 查看 CPU 核心数

grep "processor" /proc/cpuinfo | wc -l

# 编译安装软件到 /usr/local

./configure --prefix=/usr/local

make && sudo make install
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10. /lib  和 /lib64：库文件目录  

10.1 /lib  

作用：存放32 位系统的核心库文件（如 glibc）。

常见内容：

动态链接库（ .so  文件）。

内核模块 /lib/modules/。

10.2 /lib64  

作用：存放64 位系统的核心库文件。

示例：

bash

11. /lost+found：文件系统恢复目录  

作用： fsck  工具修复文件系统时存储未被引用的文件碎片。

特点：

每个磁盘分区根目录下都有此目录。

普通用户无需操作，数据需手动恢复。

示例：

bash

 

二、文件管理  

2.1 文件管理命令  

linux操作系统的命令格式

# 查看 glibc 版本

ldd --version

# 强制检查文件系统（需卸载分区）

sudo fsck /dev/sda1

【root@localhost ~】# 命令字  【选项】 【文件1或目录1  文件2或者目录2】

命令字 选项 还有文件目录 之间一定要有空格区分

选项 和 文件 对于命令来说不是必须要加的

选项：代表命令的特殊功能 通常情况使用 “-” 号引导出选项的功能 （大部分情况选项没有顺序）
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1. touch  - 创建空文件  

用途：创建新文件或更新文件时间戳。

语法：

bash

示例：

bash

2. mkdir  - 创建目录  

用途：创建新目录。

语法：

bash

常用选项：

bash

示例：

bash

touch 文件名

touch file.txt      # 创建空文件

touch file1.txt file2.txt  # 批量创建

mkdir [选项] 目录名

mkdir dir1            # 创建单层目录

mkdir -p dir1/dir2    # 递归创建嵌套目录（自动补全父目录）

[root@localhost boot]# mkdir /tmp/nz2002/test

mkdir: cannot create directory ‘/tmp/nz2002/test’: No such file or directory

[root@localhost boot]# mkdir /tmp/nz2002

[root@localhost boot]# mkdir /tmp/nz2002/test

[root@localhost boot]# mkdir /tmp/nz2002  #正常情况如果目录存在再建立他会报错

mkdir: cannot create directory ‘/tmp/nz2002’: File exists

[root@localhost boot]# mkdir /tmp/nz2002/test/test3/test4/test5

mkdir: cannot create directory ‘/tmp/nz2002/test/test3/test4/test5’: No such 

file or directory

[root@localhost boot]# mkdir -p /tmp/nz2002/test/test3/test4/test5

[root@localhost boot]# cd /tmp/nz2002/test/test3/test4/test5

[root@localhost test5]# pwd

/tmp/nz2002/test/test3/test4/test5

[root@localhost test5]# 

af://n321
af://n333


3. rm  - 删除文件或目录  

用途：删除文件或目录（慎用！）。

语法：

bash

常用选项：

bash

警告： rm -rf /  会删除整个系统，切勿尝试！

4. cp  - 复制文件或目录  

用途：复制文件或目录到指定位置。

语法：

bash

常用选项：

bash

5. mv  - 移动或重命名文件  

用途：移动文件或目录，或修改名称。

语法：

bash

示例：

bash

rm [选项] 文件或目录

rm file.txt          # 删除文件

rm -r dir/           # 递归删除目录及其内容

rm -f file.txt       # 强制删除（不提示确认）

cp [选项] 源文件 目标路径

cp file.txt backup/          # 复制文件到目录

cp -r dir1/ dir2/           # 递归复制目录

cp -f dir1 dir2             #强制复制

cp -i file.txt backup/       # 覆盖前提示确认

mv 源文件 目标路径或名称

mv old.txt new.txt          # 重命名文件

mv file.txt /backup/        # 移动文件到目录
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对于命令字的使用 应该如何学习

6. man - 命令帮助查询学习命令字的使用  

用ls举例他的选项

ls 必须掌握的选项  

[root@localhost ~]# ls

anaconda-ks.cfg  Documents  initial-setup-ks.cfg  Pictures  Templates

Desktop          Downloads  Music                 Public    Videos

[root@localhost ~]# ls -a

.                .bash_logout   .config  Documents      initial-setup-ks.cfg  

Public

..               .bash_profile  .cshrc   Downloads      .local                

.tcshrc

anaconda-ks.cfg  .bashrc        .dbus    .esd_auth      Music                 

Templates

.bash_history    .cache         Desktop  .ICEauthority  Pictures              

Videos

根据刚才的显示我们发现 ls -a 选项可以显示隐藏文件 （以点开头的文件为隐藏文件）

man帮助菜单

q 退出

/ 关键字 回车      向下搜索关键字  

n 显示下一个关键字

N 显示上一个关键字

-a 显示隐藏文件  

-l 长格式显示  

-h 人类可读的文件大小 

-R 递归显示子目录
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另一种看帮助的方式  命令后面 加 --help

7. 查询命令  

cat   less   tail   grep   find   （这四个命令都是对文件内容进行查询）

7.1 cat  

用途：

用于快速查看、合并或创建文件内容。适合小文件，直接将内容输出到终端，无交互功能

语法：

常用选项

-n：显示行号（包括空行）

bash

[root@localhost test5]# mkdir --help

Usage: mkdir [OPTION]... DIRECTORY...

Create the DIRECTORY(ies), if they do not already exist.

Mandatory arguments to long options are mandatory for short options too.

  -m, --mode=MODE   set file mode (as in chmod), not a=rwx - umask

  -p, --parents     no error if existing, make parent directories as needed

  -v, --verbose     print a message for each created directory

  -Z                   set SELinux security context of each created directory

                         to the default type

      --context[=CTX]  like -Z, or if CTX is specified then set the SELinux

                         or SMACK security context to CTX

      --help     display this help and exit

      --version  output version information and exit

GNU coreutils online help: <http://www.gnu.org/software/coreutils/>

For complete documentation, run: info coreutils 'mkdir invocation'

cat filename          # 查看文件内容

cat file1 file2      # 同时显示多个文件内容

cat file1 file2 > merged_file  # 合并文件

[root@xnha ~]# cat -n /etc/passwd

     1  root:x:0:0:root:/root:/bin/bash

     2  bin:x:1:1:bin:/bin:/sbin/nologin

     3  daemon:x:2:2:daemon:/sbin:/sbin/nologin

     4  adm:x:3:4:adm:/var/adm:/sbin/nologin

     5  lp:x:4:7:lp:/var/spool/lpd:/sbin/nologin

     6  sync:x:5:0:sync:/sbin:/bin/sync

     7  shutdown:x:6:0:shutdown:/sbin:/sbin/shutdown

     8  halt:x:7:0:halt:/sbin:/sbin/halt

     9  mail:x:8:12:mail:/var/spool/mail:/sbin/nologin

    10  operator:x:11:0:operator:/root:/sbin/nologin

    11  games:x:12:100:games:/usr/games:/sbin/nologin

    12  ftp:x:14:50:FTP User:/var/ftp:/sbin/nologin

    13  nobody:x:65534:65534:Kernel Overflow User:/:/sbin/nologin

    14  dbus:x:81:81:System message bus:/:/sbin/nologin
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-b：显示行号（忽略空行）

    15  systemd-coredump:x:999:997:systemd Core Dumper:/:/sbin/nologin

    16  systemd-resolve:x:193:193:systemd Resolver:/:/sbin/nologin

    17  tss:x:59:59:Account used by the trousers package to sandbox the 

tcsd daemon:/dev/null:/sbin/nologin

    18  polkitd:x:998:996:User for polkitd:/:/sbin/nologin

    19  geoclue:x:997:995:User for 

geoclue:/var/lib/geoclue:/sbin/nologin

    20  rtkit:x:172:172:RealtimeKit:/proc:/sbin/nologin

    21  pulse:x:171:171:PulseAudio System 

Daemon:/var/run/pulse:/sbin/nologin

    22  qemu:x:107:107:qemu user:/:/sbin/nologin

    23  usbmuxd:x:113:113:usbmuxd user:/:/sbin/nologin

    24  unbound:x:996:991:Unbound DNS 

resolver:/etc/unbound:/sbin/nologin

    25  rpc:x:32:32:Rpcbind Daemon:/var/lib/rpcbind:/sbin/nologin

    26  gluster:x:995:990:GlusterFS daemons:/run/gluster:/sbin/nologin

    27  chrony:x:994:989::/var/lib/chrony:/sbin/nologin

    28  libstoragemgmt:x:993:987:daemon account for 

libstoragemgmt:/var/run/lsm:/sbin/nologin

    29  pipewire:x:992:986:PipeWire System 

Daemon:/var/run/pipewire:/sbin/nologin

    30  saslauth:x:991:76:Saslauthd user:/run/saslauthd:/sbin/nologin

    31  setroubleshoot:x:990:985::/var/lib/setroubleshoot:/sbin/nologin

    32  dnsmasq:x:984:984:Dnsmasq DHCP and DNS 

server:/var/lib/dnsmasq:/sbin/nologin

    33  radvd:x:75:75:radvd user:/:/sbin/nologin

    34  clevis:x:983:982:Clevis Decryption Framework unprivileged 

user:/var/cache/clevis:/sbin/nologin

    35  cockpit-ws:x:982:980:User for cockpit-

ws:/nonexisting:/sbin/nologin

    36  sssd:x:981:979:User for sssd:/:/sbin/nologin

    37  colord:x:980:978:User for colord:/var/lib/colord:/sbin/nologin

    38  gdm:x:42:42::/var/lib/gdm:/sbin/nologin

    39  rpcuser:x:29:29:RPC Service User:/var/lib/nfs:/sbin/nologin

    40  gnome-initial-setup:x:979:977::/run/gnome-initial-

setup/:/sbin/nologin

    41  sshd:x:74:74:Privilege-separated 

SSH:/var/empty/sshd:/sbin/nologin

    42  pesign:x:978:976:Group for the pesign signing 

daemon:/var/run/pesign:/sbin/nologin

    43  avahi:x:70:70:Avahi mDNS/DNS-SD Stack:/var/run/avahi-

daemon:/sbin/nologin

    44  tcpdump:x:72:72::/:/sbin/nologin

    45  test:x:1000:1000:test:/home/test:/bin/bash



-s：压缩连续空行为一行

-E：在行尾显示 $  符号

高级技巧

创建文件：

bash

追加内容：

bash

7.2 less  

用途：

提供用户交互式地滚动浏览文件

在 less  环境下，可以使用方向键或 Page Up/Page Down 键来滚动浏览文件。按 q  键可以退出 
less

[root@xnha ~]# cat -n 123.txt

     1  ABC

     2  

     3  

     4  zxy

[root@xnha ~]# cat -b 123.txt

     1  ABC

     2  zxy

[root@xnha ~]# cat -s -n 123.txt

     1  ABC

     2  

     3  zxy

[root@xnha ~]# cat -E 123.txt

ABC$

$

$

zxy$

[root@xnha ~]# cat > 123.txt <<EOF

> ABC

> EOF

[root@xnha ~]# cat 123.txt

ABC

cat file1 >> file2  # 将 file1 内容追加到 file2 末尾
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语法：

常用选项

高级技巧

使用 less命令 来看cat -n 命令的输出 （管道符号的应用）

所以我们利用 cat  和 less 的特点 将两个命令结合使用 用到了 管道符号“|”

搜索内容

在 less 中，可以使用 / 字符后接搜索模式来向前搜索内容，或者使用 ? 后接搜索模式来向后
搜索内容。例如，要在文件中搜索 “example”，可以输入 /example 并按回车键。

 

查看多个文件

less 可以同时打开多个文件。只需要在命令行中列出所有的文件名即可：

在 less 中，可以使用 :n 命令跳转到下一个文件，使用 :p 命令跳转到上一个文件。

less filename

-N：显示行号

-m：显示更详细的提示信息 （进度%）

-E：在文件结束后自动退出

-S：禁用自动换行

less 查看文件是从头查看   q退出查看  上线箭头可以逐行滚动

[root@localhost test5]# cat -n /etc/passwd | less

管道符号的作用：前一条命令的输出 作为后一条命令的输入

less /etc/passwd

less file1 file2 file3



7.3 tail  

用途：

用于查看文件末尾内容，默认显示最后10行。常用于实时监控日志更新。

语法：

常用选项

-n ：指定显示的行数

-f：实时追踪文件变化（常用于监控日志）

高级技巧

结合 grep 过滤日志：

bash

显示从第N行到末尾：

bash

tail filename          # 显示文件最后10行

tail -n 20 filename   # 显示最后20行

[root@xnha ~]# tail -5 /etc/passwd

sshd:x:74:74:Privilege-separated SSH:/var/empty/sshd:/sbin/nologin

pesign:x:978:976:Group for the pesign signing 

aemon:/var/run/pesign:/sbin/nologin

avahi:x:70:70:Avahi mDNS/DNS-SD Stack:/var/run/avahi-aemon:/sbin/nologin

tcpdump:x:72:72::/:/sbin/nologin

test:x:1000:1000:test:/home/test:/bin/bash

[root@localhost test5]# cat -n /etc/passwd | tail -5

    39  sshd:x:74:74:Privilege-separated 

SSH:/var/empty/sshd:/sbin/nologin

    40  avahi:x:70:70:Avahi mDNS/DNS-SD Stack:/var/run/avahi-

daemon:/sbin/nologin

    41  postfix:x:89:89::/var/spool/postfix:/sbin/nologin

    42  tcpdump:x:72:72::/:/sbin/nologin

    43  allen:x:1000:1000:allen:/home/allen:/bin/bash

tail -f /var/log/messages

ctrl+c 退出跟踪

后期手工对日志进行跟踪

tail -f app.log | grep "ERROR"

tail -n +100 filename  # 从第100行开始显示到末尾
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7.4 grep  

用途

grep（Global Regular Expression Print）是 Linux 中强大的文本搜索工具，支持正则表达

式，用于在文件或输入流中按模式匹配并输出符合条件的行。

核心功能：快速过滤、定位文本内容。
典型场景：日志分析、配置文件搜索、代码审查等

语法

搜索模式：可以是普通字符串或正则表达式。
支持多文件：可同时搜索多个文件或目录。

选项 说明 示例

-i 忽略大小写 grep -i "error" file

-v 反向匹配（排除模式） grep -v "debug" file

-n 显示匹配行的行号 grep -n "warning" file

-c 统计匹配行数 grep -c "404" file

-r / -R 递归搜索目录 grep -r "config" /etc/

-w 精确匹配单词 grep -w "java" file

-o 仅输出匹配内容（非整行） grep -o "user_[0-9]*" file

-A N 显示匹配行及之后 N 行 grep -A 3 "Exception" file

-B N 显示匹配行及之前 N 行 grep -B 2 "segfault" file

-C N 显示匹配行及前后各 N 行 grep -C 2 "timeout" file

常用选项

一、 grep  命令核心知识点

1. 基础语法

bash

搜索模式：普通字符串或正则表达式。
支持场景：单文件、多文件、目录递归搜索。

2. 常用选项

3. 正则表达式

(1) 基础正则表达式

grep [选项] "搜索模式" 文件名

grep [选项] "搜索模式" 文件或目录
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符号 说明 示例

. 匹配任意单个字符 grep "a.c" file  → 匹配 "abc" ”axc“

^ 匹配行首 grep "^start" file

$ 匹配行尾 grep "end$" file

[abc] 匹配括号内任意字符 grep "[aeiou]" file

[^abc] 匹配不在括号内的字符 grep "[^0-9]" file

* 前一个字符重复 0 次或多次 grep "go*d" file  → 匹配 "gd", "good"

符号 说明 示例

+
前一个字符重复 1 次或多

次
grep -E "no+" file  → 匹配 "no", "nooo"

?
前一个字符重复 0 次或 1 

次

grep -E "colou?r" file  → 匹配 "color", 

"colour"

{n,m}
前一个字符重复 n 到 m 

次
grep -E "[0-9]{3}" file  → 匹配 3 位数字

| 逻辑或 grep -E "error|warning" file

(2) 扩展正则表达式（ -E  或 egrep）

二、实验环境准备

1. 创建练习文件

将以下内容保存为 practice.txt：

plaintext

三、分步实验与练习

# practice.txt

2023-10-01 08:05:23 [INFO] User 'admin' logged in from 192.168.1.100

2023-10-01 08:06:45 [ERROR] Database connection failed (error code: 500)

2023-10-01 08:07:11 [WARNING] Disk usage at 85% on /dev/sda1

2023-10-01 08:08:00 [DEBUG] Request ID: 7X2G9P received from 10.0.0.55

2023-10-01 08:09:34 [INFO] Payment processed: $150.00 via PayPal 

(user_john@example.com)

2023-10-01 08:10:55 [ERROR] API timeout after 30s (endpoint: /api/v1/data)

2023-10-01 08:11:23 [INFO] Backup completed: size=2.5GB, 

path=/backup/20231001

2023-10-01 08:12:17 [WARNING] Memory usage at 90% (process: java)

2023-10-01 08:13:45 [ERROR] Invalid input from 192.168.1.200: "GET /invalid?

query=*"

2023-10-01 08:14:00 [INFO] User 'guest' logged out

2023-10-01 08:14:00 [INFO] user_john@example.com



1. 基础搜索与选项

实验 1.1：查找错误日志

bash

实验 1.2：忽略大小写匹配

bash

实验 1.3：反向排除调试信息

bash

2. 行号与统计

实验 2.1：显示匹配行号

bash

grep "ERROR" practice.txt

# 输出所有包含 "ERROR" 的行

grep -i "warning" practice.txt

# 匹配 "WARNING"（不区分大小写）

grep -v "WARNING" practice.txt

# 排除包含 "WARNING" 的行

grep -n "INFO" practice.txt

# 输出行号，如 `3:[INFO]...`



实验 2.2：统计错误次数

bash

3. 上下文控制

实验 3.1：查看错误上下文

bash

4. 正则表达式实战

实验 4.1：匹配时间范围

bash

实验 4.2：提取 IP 地址

bash

grep -c "ERROR" practice.txt

# 输出错误行数（示例结果：3）

grep -C1 "ERROR" practice.txt

# 显示每个 "ERROR" 行及其前后各 1 行

grep "^2023-10-01 08:1" practice.txt

# 匹配 08:10 到 08:14 的行



实验 4.3：精确匹配警告

bash

5. 输出控制与管道符

实验 5.1：提取邮箱地址

bash

实验 5.2：查找金额记录

bash

 

6. 扩展练习（目录递归）

bash

grep -P "([0-9]{1,3}\.){3}[0-9]{1,3}" practice.txt

grep -Eo "([0-9]{1,3}\.){3}[0-9]{1,3}" practice.txt

# 输出所有 IP 地址，如 192.168.1.100

grep -w "java" practice.txt

# 匹配 "java" 单词（避免匹配 "javascript"）

grep -Eio "\b[A-Za-z0-9._%+-]+@[A-Za-z0-9.-]+\.[A-Z]{2,}\b" practice.txt

# 输出 user_john@example.com

grep '\$' practice.txt

# 匹配包含 "$" 的行（需转义）



场景 命令示例

快速定位错误 grep -n "ERROR" file

统计日志关键词频率 grep -c "pattern" file

提取结构化数据 grep -Eo "正则表达式" file

日志上下文分析 grep -C3 "Exception" file

 

四、总结与备忘

1. 常用场景速查

2. 注意事项

转义特殊字符：如 $、 *  需用 \  转义。

提示：

结合 find  命令实现更复杂搜索：

bash

在脚本中使用 grep  时，通过 & ?  检查是否匹配成功：

# 创建目录结构

mkdir -p /tmp/practice/logs/

cp practice.txt /tmp/practice/logs/

echo "ERROR: File not found" > /tmp/practice/error.log

# 递归搜索所有 "ERROR"

grep -r "ERROR" /tmp/practice/

# 排除 .log 文件

grep -r --exclude="*.log" "INFO" /tmp/practice/

find /var/log -name "*.log" -exec grep "error" {} \;



bash

练习题

1. 在 /etc/passwd  中查找所有包含 /bin/bash  的行，并显示行号。
2. 统计 /var/log/secure  中 Failed password  出现的次数。

3. 在 /var/log  目录下递归搜索包含 error  或 warning  的 .log  文件，忽略大小写。

7.5 find  

一、 find  命令核心知识点

1. 基础语法

bash

搜索路径：默认为当前目录（ .），可指定绝对或相对路径。

匹配条件：按名称、类型、大小、时间等过滤文件。
执行动作：对匹配文件执行操作（如删除、输出路径）。

2. 常用匹配条件

(1) 按名称或路径匹配

grep -q "success" result.txt && echo "Found" || echo "Not found"

find [搜索路径] [匹配条件] [执行动作]
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条件 说明 示例

-name 按文件名匹配（区分大小写） find . -name "*.txt"

-iname 按文件名匹配（不区分大小写） find . -iname "README"

-path 按路径匹配 find /var -path "*/log/*"

条件 说明 示例

-type f 仅匹配普通文件 find . -type f

-type d 仅匹配目录 find /etc -type d

-type l 仅匹配符号链接 find . -type l

条件 说明 示例

-size +10M 大于 10MB 的文件 find . -size +10M

-size -1G 小于 1GB 的文件 find /var -size -1G

-size 0 空文件 find . -size 0

条件 说明 示例

-mtime -7 7 天内修改过的文件 find . -mtime -7

-atime +30 30 天前访问过的文件 find /home -atime +30

-newer file 比指定文件更新的文件 find . -newer reference.txt

条件 说明 示例

-perm 644 权限精确为 644 的文件 find . -perm 644

-perm /u=x 用户有执行权限的文件 find /bin -perm /u=x

(2) 按文件类型匹配

(3) 按文件大小匹配

(4) 按时间戳匹配

(5) 按权限匹配

3. 逻辑操作符



操作符 说明 示例

-a（隐含） 逻辑与（多个条件同时满足） find . -name "*.log" -size +1M

-o 逻辑或 find . -name "*.jpg" -o -name "*.png"

! 逻辑非 find . ! -name "*.tmp"

动作 说明 示例

-print 输出文件路径（默认动作） find . -name "*.txt" -print

-delete 删除匹配的文件 find . -name "*.bak" -delete

-exec 执行自定义命令 find . -name "*.log" -exec rm {} \;

-ok 交互式执行命令（需确认） find . -name "*.tmp" -ok rm {} \;

4. 执行动作

二、实验环境准备

1. 创建练习目录结构

bash

三、分步实验与练习

1. 基础搜索

实验 1.1：按名称搜索文件

bash

mkdir -p ~/find-practice/{logs,data,backup}

touch ~/find-practice/logs/{app.log,error.log}

touch ~/find-practice/data/{file1.txt,file2.csv,image.jpg}

mkdir ~/find-practice/backup/old

touch ~/find-practice/backup/old/archive.tar.gz

find ~/find-practice -name "*.log"

# 输出所有 .log 文件的路径



实验 1.2：按类型搜索目录

bash

实验 1.3：组合条件（名称与大小）

bash

2. 时间与权限过滤

实验 2.1：查找最近修改的文件

bash

find ~/find-practice -type d

# 列出所有子目录

find ~/find-practice -name "*.jpg" -size +10k

# 查找大于 10KB 的 .jpg 文件

find ~/find-practice -mtime -1

# 列出 1 天内修改过的文件



实验 2.2：排除特定权限文件

bash

3. 执行动作

实验 3.1：删除空文件

bash

实验 3.2：批量修改权限

bash

实验 3.3：搜索并压缩文件

bash

find ~/find-practice ! -perm 644

# 查找权限不是 644 的文件

find ~/find-practice -size 0 -delete

# 删除所有空文件

find ~/find-practice -name "*.sh" -exec chmod 755 {} \;

# 将所有 .sh 文件设为可执行

touch ~/find-practice/logs/{app.log,error.log}

find ~/find-practice -name "*.log" -exec tar -czvf logs.tar.gz {} +

# 将 .log 文件打包为 logs.tar.gz



场景 命令示例

清理临时文件 find /tmp -type f -mtime +7 -delete

查找大文件 find / -size +100M -exec ls -lh {} \;

批量重命名 find . -name "*.old" -exec mv {} {}_new \;

按内容搜索 find . -type f -exec grep "pattern" {} \;

4. 高级技巧

实验 4.1：忽略特定目录

bash

实验 4.2：结合 xargs  处理文件

bash

四、总结与备忘

1. 常用场景速查

2. 注意事项

谨慎使用 -delete：建议先运行 -print  确认文件列表。

处理特殊字符

：使用 -print0和 xargs -0避免文件名问题：

bash

通过案例学习

1、找出系统中名为 passwd的文件

find ~/find-practice -path "*/backup" -prune -o -name "*.txt" -print

# 查找所有 .txt 文件，但跳过 backup 目录

find ~/find-practice -name "*.csv" | xargs -I {} mv {} ~/find-practice/data/

# 移动所有 .csv 文件到 data 目录

find . -name "*.txt" -print0 | xargs -0 rm



2、找出/tmp目录中文件名带nz的文件 然后删除

部署kali操作系统  

[root@localhost tmp]# find / -name passwd -type f

/sys/fs/selinux/class/passwd/perms/passwd

/etc/pam.d/passwd

/etc/passwd

/usr/bin/passwd

/usr/share/bash-completion/completions/passwd
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开机准备安装

 



语言选择

时区



键盘类型



建立普通用户





分区设定

确认硬盘



建立分区

开始分区





开始安装







解决kali定期锁屏问题



选择电源管理





分辨率调整





调整一下窗体点击应用

命令使用



 

学习linux操作系统的远程控制  
xshell 4.0  安装的时候有个版本选择   home/scholl  free 免费版本。

确认我们linux centos7 ip地址

确认网卡名称 自动获取ip地址

确认centos7 和真机可以 互通
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确认kali和centos8互通

课堂练习：  

1、windows主机通过xshell链接 centos78并且控制

确认端口

链接
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确认登录成功

 

2、根据上午学习的命令 进行日志文件的分析

/var/log/secure  登录日志 只要有触发用户登录验证 该文件都会做记录

日志的另一种分析



3、学习一下kali操作系统 爆破工具是如何对ssh服务发起登录的。

如何开启kali的ssh服务

kali系统如何远程登录centos7

4、为centos8主机的allen账户密码设定为 66 然后利用kali建立一个数字字典，并且开始爆破

centos密码设定



kali建立一个字典

了解hydra的用法

 

爆破成功
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