
LINUX的网络管理  

一、基本概念  

1. 物理网卡（NIC, Network Interface Card）  

硬件实体：插在主板或扩展槽上的设备（如 Intel千兆网卡、Realtek 无线网卡）。

功能：

负责物理层（PHY）信号传输（如电信号、光信号）。
支持数据链路层（MAC 地址、帧封装）的基础操作。

2. 网络适配器（Adapter）  

软件抽象：Windows 系统中驱动程序与服务的集合，管理网卡硬件。

功能：

加载网卡驱动，提供 API 接口供操作系统调用。
处理网络协议（如 TCP/IP）、虚拟化支持（如 Hyper-V 的虚拟网卡）。
在设备管理器中显示为“网络适配器”条目。

3. DHCP（Dynamic Host Configuration Protocol）动态主机配置协议  

1. 核心功能  

自动分配 IP 地址：在局域网内自动为设备分配 IP/MAC  绑定信息（如 192.168.1.100）。

配置同步：自动设置子网掩码、网关、DNS 服务器等参数。
租约管理：IP 地址租用期限（如 86400 秒），到期后自动续租或回收。

2. 典型应用场景  

动态网络：办公室、家庭 Wi-Fi，设备频繁变动（如手机、平板接入）。
虚拟化环境：VMware/Kubernetes 中的虚拟机自动获取 IP。
服务部署：快速部署临时服务器，无需手动配置 IP。

4. 静态地址（Static IP Address）  

1. 核心特征  

手动配置：固定 IP 地址（如 192.168.1.100），不会因网络变化而改变。

高稳定性：适用于需要长期稳定访问的服务（如 Web 服务器、数据库）。

2. 典型应用场景  

生产服务器：确保外部用户始终通过固定 IP 访问服务。
网络设备：路由器、防火墙等需要固定 IP 的设备。
内网穿透：在 NAT 环境中，为特定服务分配静态内网 IP。

5. DNS（Domain Name System）域名系统  
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标识符 含义 典型接口 配置场景

en 有线以太网 ens160、 eth0 服务器局域网接入

wl 无线LAN wlan0 笔记本无线网络连接

ww WAN ppp0 拨号上网

o 主板集成网卡 enp0s3 服务器硬件加速网络

p PCI 接口网卡 enic0 高性能网络适配器

v 虚拟接口 virbr0 容器网络、虚拟机桥接

类型 描述 示例

物理网卡适配
器

对应硬件网卡，如 Intel(R) Ethernet

Connection I219-V。

设备管理器中的“以太网
适配器”

虚拟网卡适配
器

软件模拟的网卡，用于虚拟机、容器或隔离网络环

境。
VMnet8 (NAT)、

系统服务适配
器

提供底层网络协议支持（如 TCP/IP  协议栈）。
Microsoft TCP/IP

Adapter

无线局域网适
配器

集成或外接的 Wi-Fi 硬件管理模块。
Intel(R) Wireless-

AC 9480

1. 核心功能  

域名解析：将人类可读的域名（如 google.com）转换为 IP 地址（如 `172.217.14.104）。

支持正向/反向解析：

正向解析：域名 → IP

反向解析： IP → 域名

2. 典型应用场景  

访问互联网服务：浏览器、邮件客户端依赖 DNS 解析域名。
内部网络管理：企业内网域名解析（如 mail.example.com）。

负载均衡：通过 DNS 轮询实现流量分发。

6.linux中常见网络接口类型及缩写标识解析  

7.、Windows 中的“网络适配器”分类  

8.路由转发  

路由转发（IP Forwarding）是计算机网络中的核心机制，指 路由器或具备路由功能的设备根据路由表
将接收到的数据包转发到目标网络。以下是详细解析：
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1. 核心概念  

路由表（Routing Table）：

存储网络地址与下一跳信息的表格，决定数据包的转发路径。

示例条目：

下一跳（Next Hop）：
数据包转发的下一个设备或网关的 IP 地址。

路由协议（如 OSPF、BGP）：

动态更新路由表的协议，适用于大型网络（如企业网或互联网）。

2. 路由转发的工作流程  

1. 接收数据包：
设备收到来自本地网络的数据包（如 192.168.1.5  → 8.8.8.8）。

2. 路由表查询：

检查目标地址 8.8.8.8  是否属于本地网络。

若是：直接交付给目标主机。
若否：查找路由表中匹配的条目。

3. 数据包转发：

修改数据包的 TTL（生存时间） 和 校验和。
将数据包发送到下一跳设备（如网关 10.0.0.1）。

4. 递归转发：
下一跳设备重复上述过程，直至数据包到达最终目的地。

3. 路由转发的关键场景  

(1) 内部网络访问外部网络  

场景：公司内网（ 192.168.1.0/24）通过路由器（ 10.0.0.1）访问互联网（ 8.8.8.8）。

路由表配置：

(2) 数据中心流量调度  

场景：多个服务器（ 10.0.1.1、 10.0.1.2）通过负载均衡器（ 10.0.0.1）分发流量。

路由策略：

基于流量权重或服务器状态动态选择下一跳。

目标网络      下一跳IP      接口      标记

192.168.1.0/24  10.0.0.1     eth0      UG

# 添加默认网关（互联网出口）

sudo ip route add default via 10.0.0.1 dev eth0
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(3) VPN 隧道  

场景：远程办公用户通过 VPN 隧道（如 172.16.0.0/16）访问公司内网。

路由表配置：

4. 路由转发的配置方法  

(1) Linux 系统（使用 ip  命令）  

(2) 配置文件持久化  

路径： /etc/sysconfig/network-scripts/route-eth0（针对接口 eth0）。

/etc/sysconfig/network-scripts/ifcfg-ensxxx

示例内容：

二、虚拟机的网络连接方式  

1.NAT（ 网络地址转换）  

# 添加 VPN 路径

sudo ip route add 172.16.0.0/16 via 10.0.0.1 dev tun0

# 查看路由表

ip route show

# 添加静态路由（目标网络→下一跳→接口）

sudo ip route add 192.168.2.0/24 via 10.0.0.2 dev eth1

# 删除路由

sudo ip route del 192.168.2.0/24

to default via 10.0.0.1 dev eth0

to 192.168.2.0/24 via 10.0.0.2 dev eth1
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工作原理  

NAT模式（网络地址转换模式，Network Address Translation）允许虚拟机通过主机访问外部网
络（如互联网），但外部网络无法直接访问虚拟机。其工作原理主要是通过主机充当虚拟机的“网
关”来实现网络地址转换。

1. 虚拟机的私有网络：    

在 NAT 模式下，虚拟机会被分配一个私有 IP 地址（如 192.168.x.x 或 10.x.x.x），这个 IP 地
址只能在虚拟机和主机之间有效，并且与外部网络隔离。

2. 虚拟机请求外部网络：    

当虚拟机需要访问外部网络（如互联网）时，它会把数据包通过虚拟网卡发送给主机。
数据包的源 IP 地址是虚拟机的私有 IP 地址，而目标地址是外部网络的某个设备（例如某个网
站的服务器 IP）。

3. 主机进行 NAT 转换：    

主机充当，NAT 路由器，将来自虚拟机的数据包进行，网络地址转换。      

将数据包中的源 IP 地址从虚拟机的私有 IP 地址转换为主机的公网 IP 地址。
保留虚拟机的端口信息，以便将返回数据正确转发给虚拟机。

4. 数据包发送至外部网络：    

主机将已经替换源 IP 的数据包发送到外部网络（例如互联网）。
外部服务器只看到数据包的源地址为主机的公网 IP，而不知道虚拟机的私有 IP。

5. 外部网络响应数据：    

外部服务器将响应数据包发送回主机的公网 IP。
主机接收到响应后，使用 NAT 表将数据包中的目标 IP 地址重新转换回虚拟机的私有 IP 地
址。

6. 主机将数据包转发给虚拟机：    

主机将响应数据包转发给对应的虚拟机，虚拟机接收到外部网络的数据包后完成通信。

NAT模式下，主机是虚拟的路由器，而虚拟机是一台私有网络中的机器。而既然是私有
网络中的机器，那就和私有网络IP地址有关

 

2.桥接模式（独立主机）  

桥接模式允许虚拟机与主机网络以及外部网络完全独立地通信，虚拟机就像是网络中的一台独立主机，
具有自己的 IP 地址。
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工作原理  

1.网络连接：

在桥接模式下，虚拟机的网络适配器与主机的物理网卡（例如以太网适配器或无线适配器）相连

接。这种连接模拟了虚拟机与局域网中的一台独立设备直接相连的情况。

2.获取 IP 地址：

虚拟机启动后，会通过 DHCP（动态主机配置协议）从网络中的 DHCP 服务器获取一个 独立的 IP 
地址。这个 IP 地址与局域网中的其他设备位于同一子网内，确保虚拟机可以与其他设备直接通
信。

3.数据链路层通信：

虚拟机和其他网络设备之间的通信是在数据链路层（Layer 2）进行的。虚拟机使用 MAC 地址进行
识别和通信。

当虚拟机发送数据包时，它会将数据包发送到主机的物理网卡。由于虚拟机的网络适配器与主机的

网卡桥接，数据包将直接转发到局域网。

 

3. 主机模式（子主机）  

主机模式将虚拟机完全隔离在主机的网络中，虚拟机只能与主机通信，无法访问外部网络，也无法与其
他局域网设备通信。

af://n268
af://n284


工作原理  

1.虚拟网络适配器：

在主机模式下，虚拟机通过一个虚拟网络适配器与主机进行连接。这个虚拟适配器形成了一个独立
的局域网，仅包含主机和虚拟机，完全隔离于外部网络。

2.IP 地址分配：

主机和虚拟机在这个私有网络中都有各自的 IP 地址。主机的虚拟网络适配器通常会为虚拟机分配
一个私有 IP 地址（例如 192.168.x.x）。这个 IP 地址只在主机和虚拟机之间有效，外部网络无法
访问。

3.数据传输：

当虚拟机需要与主机通信时，它通过虚拟网络适配器发送数据包。这些数据包只在主机和虚拟机之

间进行转发。
主机和虚拟机之间的通信是在数据链路层（Layer 2）进行的，使用 MAC 地址进行识别和处理。

三、网络配置  

怎么配ip！！！

1.网络服务-网络管理器（NetworkManager）  

网络管理器（NetworkManager）是一个动态网络的控制器与配置系统，它用于当网络设备可用时保持
设备和连接开启并激活

默认情况下，CentOS8 已安装网络管理器，并处于启用状态。

查看网络管理程序的状态

查看网络子管理程序的状态

systemctl    status   NetworkManager

systemctl    status   network   老版（centos 6之前）
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2.配置网络的方法  

配置文件：vim  

[root@localhost ~]# vim /etc/sysconfig/network-scripts/ifcfg-ens160

命令行： nmcli  

如果没有这个命令，可以执行安装 yum -y install NetworkManager

图形配置  

简易图形： nmtui
图形界面：nm-connection-editor

3.配置网络参数  

实验：将虚拟机网卡设置为桥接模式，配置静态地址后能够访问外网

3.1 纯命令行配置静态 IP（无需依赖 NetworkManager  或 systemd-networkd，重启失效）  

1. 查看当前网络状态  

[root@xnha ~]# ip addr                     # 查看 IP、子网、网关等信息

1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group 

default qlen 1000

    link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00

    inet 127.0.0.1/8 scope host lo

       valid_lft forever preferred_lft forever

    inet6 ::1/128 scope host 

       valid_lft forever preferred_lft forever

2: ens160: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc mq state UP group 

default qlen 1000

    link/ether 00:0c:29:5c:a4:ed brd ff:ff:ff:ff:ff:ff

    inet 192.168.119.128/24 brd 192.168.119.255 scope global dynamic 

noprefixroute ens160

       valid_lft 1522sec preferred_lft 1522sec

    inet6 fe80::ac23:8439:4329:9fe2/64 scope link noprefixroute 

       valid_lft forever preferred_lft forever

3: ens192: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc mq state UP group 

default qlen 1000

    link/ether 00:0c:29:5c:a4:f7 brd ff:ff:ff:ff:ff:ff

    inet 192.168.1.23/24 brd 192.168.1.255 scope global dynamic noprefixroute 

ens192

       valid_lft 258922sec preferred_lft 258922sec

    inet6 fe80::4d93:c232:2460:e4f3/64 scope link noprefixroute 

       valid_lft forever preferred_lft forever

[root@xnha ~]# ip route                    # 查看路由表

default via 192.168.119.2 dev ens160 proto dhcp metric 100 

default via 192.168.1.1 dev ens192 proto dhcp metric 101 

192.168.1.0/24 dev ens192 proto kernel scope link src 192.168.1.23 metric 101 

192.168.119.0/24 dev ens160 proto kernel scope link src 192.168.119.128 metric 

100 

#ens160 的网关 192.168.119.2 是 NAT 模式下的宿主机网关。

#ens192 的网关 192.168.1.1 是桥接模式下的宿主机网关

[root@xnha ~]# cat /etc/resolv.conf       # 查看 DNS 配置
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2. 手动分配静态 IP  

查看物理机IP，确保虚拟机和物理机处于同一网段

验证：ping 物理机地址

3. 设置默认网关  

验证：

4. 配置 DNS 服务器  

验证：

# Generated by NetworkManager

nameserver 114.114.114.114

nameserver 192.168.1.1

[root@xnha ~]# ip addr add 192.168.1.100/24 dev ens192  # 分配静态 IP + 子网掩码

[root@xnha ~]# ip addr show ens192 |grep 192.168.1.100

inet 192.168.1.100/24 scope global secondary ens192  # 确认 IP 已分配

[root@xnha ~]# ip route add default via 192.168.1.1 dev ens192  # 添加默认路由

[root@xnha ~]# ping -c4 8.8.8.8                        #谷歌的dns

PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.

64 bytes from 8.8.8.8: icmp_seq=1 ttl=53 time=127 ms

64 bytes from 8.8.8.8: icmp_seq=2 ttl=53 time=50.7 ms

64 bytes from 8.8.8.8: icmp_seq=3 ttl=53 time=50.0 ms

64 bytes from 8.8.8.8: icmp_seq=4 ttl=53 time=50.7 ms

[root@xnha ~]# vim /etc/resolv.conf 

# Generated by NetworkManager

# nameserver 192.168.1.1

nameserver 114.114.114.114

[root@xnha ~]# ping www.qq.com            # 测试 DNS 解析

PING ins-r23tsuuf.ias.tencent-cloud.net (111.30.178.240) 56(84) bytes of data.

64 bytes from 111.30.178.240 (111.30.178.240): icmp_seq=1 ttl=249 time=6.22 ms

64 bytes from 111.30.178.240 (111.30.178.240): icmp_seq=2 ttl=249 time=6.74 ms

64 bytes from 111.30.178.240 (111.30.178.240): icmp_seq=3 ttl=249 time=25.1 ms

64 bytes from 111.30.178.240 (111.30.178.240): icmp_seq=4 ttl=249 time=6.15 ms
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5.重启不失效的解决方案  

将命令写进 /etc/rc.d/rc.loca配置文件

etc/rc.d配置文件 是Linux 系统中与 初始化脚本（Init Scripts） 和 服务管理 相关的核心目录。

etc/rc.d/rc.rclocal是自定义启动命令的文件(开机启动脚本，基本已弃用)

保存退出后，给该文件添加执行权限

重启后，配置成功，删除执行权限

[root@xnha ~]# vim /etc/rc.d/rc.local

ip addr add 192.168.1.100/24 dev ens192

ip route add default via 192.168.1.1

echo "namesever 114.114.114.114">> /etc/resolv.conf

[root@xnha ~]# chmod +x /etc/rc.d/rc.local
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3.2 修改网卡的配置文件 /etc/sysconfig/netword-scripts/ifcfg-ensxx  

1.先备份网卡配置信息，在修改  

先备份网卡配置文件，在修改

2.编辑配置文件，每个参数都要背下来！！！  

最简化配置参数

[root@xnha ~]# chmod -x /etc/rc.d/rc.local 

[root@xnha network-scripts]# ls

ifcfg-ens160  ifcfg-ens192

[root@xnha network-scripts]# mv ifcfg-ens192 ifcfg-ens192.bak

[root@xnha network-scripts]# touch ifcfg-ens192

[root@xnha network-scripts]# ls

ifcfg-ens160  ifcfg-ens192  ifcfg-ens192.bak
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3.重启后验证  

3.3 nmcli 命令配置IP（基于NetworkManager的管理工具） network /etc/sysconfig/network-
scripts/ifcfg-ensxx

 

1. 查看所有网络连接  

输出示例：

2. 查看特定连接详情  

3. 启用/禁用接口  

[root@xnha ~]# ip addr

1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group 

default qlen 1000

    link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00

    inet 127.0.0.1/8 scope host lo

       valid_lft forever preferred_lft forever

    inet6 ::1/128 scope host 

       valid_lft forever preferred_lft forever

2: ens160: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc mq state UP group 

default qlen 1000

    link/ether 00:0c:29:5c:a4:ed brd ff:ff:ff:ff:ff:ff

3: ens192: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc mq state UP group 

default qlen 1000

    link/ether 00:0c:29:5c:a4:f7 brd ff:ff:ff:ff:ff:ff

    inet 192.168.1.100/24 brd 192.168.1.255 scope global noprefixroute ens192

       valid_lft forever preferred_lft forever

    inet6 fe80::20c:29ff:fe5c:a4f7/64 scope link 

       valid_lft forever preferred_lft forever

[root@xnha ~]# ping www.baidu.com

PING www.a.shifen.com (39.156.70.239) 56(84) bytes of data.

64 bytes from 39.156.70.239 (39.156.70.239): icmp_seq=1 ttl=53 time=10.8 ms

64 bytes from 39.156.70.239 (39.156.70.239): icmp_seq=2 ttl=53 time=12.1 ms

64 bytes from 39.156.70.239 (39.156.70.239): icmp_seq=3 ttl=53 time=10.7 ms

64 bytes from 39.156.70.239 (39.156.70.239): icmp_seq=4 ttl=53 time=10.8 ms

[root@xnha ~]# nmcli connection show

NAME           UUID                                  TYPE      DEVICE 

System ens192  03da7500-2101-c722-2438-d0d006c28c73  ethernet  ens192 

ens160         aaca87e6-f62a-4693-a09b-1ac25d77b8f2  ethernet  --   

nmcli connection show "ens192"

# 启用 eth0

nmcli connection up eth0

# 禁用 wlan0

nmcli connection down wlan0
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4. 配置静态 IP  

5. 配置 DHCP  

3.4 nmtui-图形化配置  

四、练习  

1.拓扑说明  

客户机为windows 10操作系统，选择vmnet2 网卡
centos 8 为双网卡，分别连接vmnet2和vmnet3
kali 选择vmnet3网卡

# 设置 eth0 为静态 IP 192.168.1.100/24，网关 192.168.1.1

nmcli connection modify eth0 \

  type ethernet \

  ip4 192.168.1.100/24 \

  gateway4 192.168.1.1 \

  dns "8.8.8.8;8.8.4.4"

# 设置 eth0 为 DHCP 自动获取 IP

nmcli connection modify eth0 \

  type ethernet \

  ip4 auto dhcp

af://n386
af://n388
af://n390
af://n392
af://n393


 

2.目标  

192.168.2.1和172.16.2.1能够互相Ping通

3.操作  

1.实验之前先确定一下自己虚拟机是否存在vment2和vmnet3  

手动添加vmnet2 和 3
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选择添加



以相同的配置建立vmnet3



2.针对客户机win10确认连接的交换机为vmnet2同时配置ip  

af://n422




3.kali 配置IP  

将kali网络连接方式修改为vmnet3

将kali原本的配置文件 /etc/network/interfaces备份为`/etc/network/interfaces.bak

新建interfaces

编辑文件，写入IP配置，保存退出
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重启服务

查看配置

4.centos8双网卡配置  

将ens160设置为vmnet2,将ens192设置为vmnet3

af://n447


将两个网卡的配置文件备份，并创建新的配置文件

编辑网卡配置文件为目标要求



5.测试各自网卡连通性  

kali和ens192能够互相ping通

af://n459


win10和ens160能够互相ping通

kali 和 win10 无法 互相ping通

6.配置路由转发  

6.1临时开启  

修改内核配置 /proc/sys/net/ipv4/ip_forward

通过echo编辑该文件

此时kali能够ping通win10,但重启后失效

6.2 永久生效  

修改配置文件 /etc/sysctl.conf
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测试
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